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kazdym rokiem
SEPICEOSTWO
Pt’?:Eﬂ'l:-’ﬂlﬂ\L‘E,
rozumiane jako
kradziex tajem-
nic handlowych,
wlasnosci intelektuainej
czy danych klientow,
prevbiera na sile. Do-
swiadczajg go zresz-
13 nie tylko migdzy-
narodowe koncer-
nv, takie jak Coca-
-Cola Company,
ktore) pmc—mtmlk pro-
bowal sprzedac tajne in-
formacje najgrozZnicjszemu
konkurentowi - firmie PepsiCo.
Coraz czg¢sciej z podobnymi
problemami borykajg si¢ polskie
spolki. Wistarczy nwpﬂmnw
skandal, ktoryj ;a:-swma wvbuchl
w gieldowej grupic energetycs
nej Enea. Jej zwigzkowey nskdr-
zvli firmg TFS o szpiegostwo
u‘-‘.poda rcze, de ta, badajgc
svstemy zabezpieczen w Enei,
- zazadala wgladu w jej umowy
| handlowe.

Leczenie skutkow
W ocenie specjalistow nie-
wiele spraw dotvezgeych kra-
| dziezy informacji stanowigcych
tajemnice firm wychodzi na jaw,
| mimo ze takich sytuacji jest co-
FAZ WIPCe]. — SZPICOsSIWO pree-
mvsiowe w Polsce jest obecnie
?Jan“knem IH:J'I.\."TF.Eﬂ'i!‘I}"J‘!‘I Nie-
stety, spolkiraczej probujgle-
| coye skurki wyplywu ich tajem-
nic, niz zapobiegac temu proce-
derowi - méwi Michal Rapacki,
prezes Business Security Agen-
¢y, biura detektywistycznego
| oferujacego uslugi w zakresie
bezpieczenstwa biznesu,

Urzadzenie podstuchowe z moiliwosciy nagrywania (1), urzadzenie
podstuchowe zamontowane w diugopisie (2) oraz breloku (3)

| i mikrokamera z dyktafonem (4).
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- Jedng z najbardziej zagro-
#zonych jest branza farmaceu-
tvcEna, Zaraz za nig s3 nowe
rechnologie, ale tak napr::m de
wizedzie tam, gdzie sg duge pie-
nigdze i ostra walka o ek,
o kontrakty, bedziemy mieli
do czynienia ze zjawiskiem
szpiegostwa gospodarczego
- twierdzi Artur Frydrych, spe-
cjalista bezpieczenstwa biznesu
JDS Consulting.

Podstuchy i mikrokamery

W powszechnym odbiorze
szpiegostwo gospodarcze wigze
sig ze stosowaniem podsiuchow
i mikrokamer, d?i:ﬂ,ki ktorvm
niepowolane ns::lb} linstytucje
moga uslysze¢ i zobaczvé to,
CZEFD wiele firm wolaloby nie
ujawniac. Dzieje sig tak, chociaz
czgsc stosowanych urzgdzen
powinna by¢ dostepna tvlko dla
ustawowo upowaznionychin-
stytucji, takich jak policja, woj-
skoczy shuzby specjalne. Z dru-
giej Jq.dnak strony ich nabycie
nie jest specjalnie utrudnione.
Kazdy chetny przed zakupem
podsluchéw lub mikrokamer
musi jedynie podpisac oswiad-
czenie, w kKtorym m.in. stwier-
dzi, ze nie uzyje ich na terenie
Unii Europejskie]. To z kolei
zmusza spolki do dzialan pre-
wencyjnych, - Gdy mielismy
podejrzenie, ze krod nas podsiu-
chuje, wynajelismy specjali-
styczng firme, ktora przeszuka-
la nasze pomieszczenia pod ka-
tem obecnosci niepozadanych
urzadzen. Polegalo ono m.in,
naelektronicznymi fizycznym
sprawdzeniu miejse, w ktérych
mozna zaloiye podsiuch - prey-
znaje Macie) Radziwill, prezes

SZPIEZOStWO
‘gospodarcze

Jest coraz
‘powszechniejsze

W ocenie b‘[pﬂLjﬂhSt{JW d{}Stt;E do poufnych

irm probuje uzys

nmupramuum ch 0sob. Z drugiej strony systemy
zabezpieczen sg dalece niewystarczajgce, z czego
nie wszystkie spolki zdajg sobie sprawe

aC coraz wiecej

Trakeji Polskiej. Nadajnikow
mozna tez poszukiwac same-
mu. Zakup miernika czgstotli

wosc, krory toumodzliwia, kosz-

tuje okolo goozl.
Problemy z zagluszaczami

Narynkudostgpne 53 tez za-
gluszacze podsluchow. Ich ce-
nawaha si¢ od 2do 4tys. z1. Z ni-
mi wigizg sig jednak pewne pro-
blemy. - Gdy przeprowadzano
wazne i poufne spotkania, firma
stosowala urzadzenia zaglusza-
jace, ktore dodatkowo uniemoz-
liwialy prowadzenie jakichkol-
wiek rozmow przez telefon ko-
morkowy w promieniu kilku-
dziesigciu metréow. Wowcezas
niektorzy pracownicy, aby pokg-
caryé sig telefonicenic zinng oso-
ba, musieli wychodzi¢ na ze-
wnatrz budvnku - mowi jeden
z bylych dyrektoréw Polskicgo
Gornictwa Naftowego i Gazow:
nictwa. Dodaje, Ze w spolce 53
specjalne pomicszczenia prie-
Znaczone do: prowadzenia pouf-
nych rozmow handlowych, po-
siedzen zarzgdu, spotkan doty-
czacych budzetuiinnych o istot-
nym znaczeniu dla dzialalnosci
grupv. - Na pozor takie pomiesz-
cZenia niczym sie nie roznig
od zwyklych gabinetow niejed-
nego czlonka zarzgdu czy sal
konferencyjnych. W niewidocz-
nych dla ludzkiego oka miej-
scach znajduja si¢ jednak urza-
dzenia uniemogliwiajace pod-
stuch czy podglad rego, co si¢
dzieje w srodku - dodaje byly dy-
rektor PGNIG.

Firmy sprawdzajg tez gabi-
nety i sale konferencyjne, po-
szukujge  podsluchow  tuz
przed spotkaniami, w czasic
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ktorych beda prowadzone waz-
ne rozmowy. - lednoczesnie nie
biorg pod uwage, Ze podshich
moze bye nieswiadomie wnie

siony do sprawdzonego po-
micsEczenia preez uerestnika
zebrania. Takie zabezpieczenie,
hcr:-‘,::]a]s:':}rch procedur bezpie-
czenstwa, to zmarnowans pre-
nigdze - przestrzega Frydrych.

Grozne gadiety

Asortyment urzadzen, krore
moga byé wykorzystane dokra-
dziezy pnuin}rch informacii jis
S‘j,-’Hl'L"!'I'lEI.l"'."L?I!'I.!I‘I.* ros$nie 1 stanowl
coraz wigksze zagrozenie. Sla-
bym ogniwem wwielu firmach
53 svstemy informatyezne. Dzis
nie v."'.'starc:',.;ju} programy an-
tywirusowe, antywlamaniowe,
antv'-,pamrmﬁ hasta do ]v-.umpu-
tera cxy nawet poszc feg{}!n}'c_h
plikow. Wiele firm oferuje urza-
dzenia USE, ktore omij ajg te za-
bezpieczeniai re;::'-.rru_]q ZIEULY
ekranu, znaki wpisane na kla-
wiaturze komputera, odwiedza-
ne strony w sieci i rozmowy
wkomu mkaturm hrekstowych
(np. Gadu-Gadu). Zagrozenie
stwarza)g technologie tt—:mpe
stowe, ktore pozwalajg nie-
upraw nionym osobom (zia po-
srednictwem cful-egﬂ -:thmrm-
ka} pt‘?.m_hv.'\"r}"l.x:ac ::nh; A% % wia-

______ e

ch mk wig kszasd poufnych
informacji wydostaje sig na ze-
wngtrz nie dzigki zainstalowa-
nym urzgdzeniom szpiegow-
skim, lecz ludziom. Eksperci sg
zeodni, ze nieodpowicdnio za-
bezpieczone systemy kompute
rowe totylko okoloo proc. za-
J_-.H?'-"'-?“ ia, - Ponad Ho proc. wy
Ll ickow 1ils t‘r ]‘.I'LI]{_‘.' Pracs 0] :l]‘.l".
ktore majg be ?l‘.l:]'-»l ‘edni dmn;p
do danych - mawi Rapacki. Do-
daje, e moge do tego dochodzic
wskutek przekupstwa, preejecia
korespondenci, a nawet prees
zatrudnienie swojege szplega”
w firmie, ktorg interesuje sig

konkurencja.
Informacje poufne

Ogolfirm gﬂ.ldn:}w'-. ch praw-
dup-u-dnhm:. najwigksza uwage

Fwraca na ochrone tajemnicy
zawodowej 1 informacji pouf-
nych scidle zdefiniowanych
w prawie o publicznym cbrocie
papierami wartoscio-
wymi,  Powo-
dem sg sankeje
pienigine,

a nawet karne,
ktore si¢ wigga
z ich ujawnie-
niem lub wykorzy-
staniem. Dla prey kla-
du, kto wbhrew zakazowi wy-
kill‘“..'-"'.’h'tu_]!_ informacje poufna,
pud]tga erzywnie do s minzlal-
bo karze puzhdmcn ia wolnosci
od trzech miesigev do lat pigeiu
albo obu tym karom lacznie.
Najezgscie) 53 to dane majgce
wphyw na notowania papierow
wartosciowych spolek =z GPW.
Jak sig zabezpiecavé przed ich
wyphnwem? - Liczba osab majg-
cych :Ju‘-.tr.rp do informacji pouf-
mLh musi by jak najmniejsza,
a 'I:EJ-J:E,JL.-!.L"I] to mozliwe, osta-
TeCKna Wersja mf{:-nndu]t pOWir-
na powstawaé jak najpégnic;.
Nalezy rowniez zadbad, aby do-
step do nich miaky _]L‘d\'m:: asoby
sprawdzone - mowi Radziwill.
Dodaje, e jesli chodzi o jego
spatke, najwigksze znaczenic
majg informacje o skladanvch
ofertach w pl‘fL‘tﬂrgdCh g Mmo-

e e & i it e =

szanych pmc.,.ﬂ; PKFP PL I': IZ ‘Eu;u:i.-'!
ewlaszeza o cene, ktora ZAEWY
cza) jest knvterium decvdujaonm
owvhorze Zwyciercy.

Pray przetargach powszech
nym blgdem jest jednak zapo-
minanie, #e kazda in f-n-rm:itjﬂ
ma swojg kopig. - Firmy, dbajac
O utrEvmanie w najwigkszej ta-
_]unm]m.. tresci skladanej oferty
lub zawartej umowy, dokl: wlaja
ogromnych staran, dhx te infor-
MEcie nie ".‘i."anI.E.’]-.l"J 1A FCWTALEE,
Jednoczesnie ich tresc cegsto
konsultuja z zewngtreng kance-
larig prawna, nie zastanawiajac
sig w ogole nad tym, Ze tam ten
dokument jest chroniony bar-
dzo slabo - ostrzega Frydrych,

Kancelarie tajne
Kolejnym sposobem, ktory
ma zapobiegac wydostaniu si¢

Michat Rapacki
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Urzadzenia podstuchowe
ramontowane

z papierosami (&), bucie
(7) oraz mikrokamera

z urzadzeniem
podsluchowym
zamontowana w pasku

od spodni (8). o7 w wasnk

- \ w zapalniczce (5), pudetku

Wszedzie tam, gdzie sg duze plEﬂIE[dZE i ostra walka o rynek
oraz kontrakty, mamy do czynienia ze zjawiskiem
szpiegostwa gospodarczego i probami zabezpieczania sie
firm przed wyptywem poufnych informaciji.

na zewnatez poufiych informa-
¢ji, 53 kancelarie tajne, czvli po-
micszezenia, wkeorych znajdu-
ia si¢ chronione dokumenty,
Takie kancelarie maja wszyst-
kic spolbki, ktore podlegajg usta-
wie o ochronie informacji nie-
';“:-'1111:_!11 I‘r!’..-"-[,"]-d"'l.’-"".."'..'....‘llﬂ]l.‘l'n luh
pr;echnuﬂm aniem dokumen
tow zawierajaoyveh dane stano
wigee tajemnice panstwows lub
sluzbowy. W tym F]'r".’pﬂdku
ustawodawea |‘.|:'.|d pojeciem po-
utnych Lnfnrltmql rozumie te,
Ltﬂrﬂh u_Fme-r:mL' mﬂgluhﬂ.
narazic na szkode nie tylkoin-
teres panstwa i publiczny, ale
rowniez prawnie chronieny in-
teres obywateli i firm. Kancela-
rig tajng ma Grupa Lotos, ktora
muin. musi gromadzic zapasy
strategicene Pnﬂ.i“ phynnyveh
iropy naftowej. Ktoma do niej
wstgp? - Wszystkic osoby zaj-
mujace stanowiska wiazace sig
# dostepemn do informacji pouf-
nych maja odpowiednie po-
swiadczenia bezpieczenstwa
Oraz precsely wymagane przez
ustawe szkolenia w zakresie

RDSI’]IE’ popyt na uslugl wykrywanta puds#uahnw

Za potrzebowanie na ustugi w:«rkmvama urzadzen podstuchowych jest coraz wieksze.,
Dbecnie dostepne sa technalogic, ktdre pozwalaja wykryd nie tylko urzadzenia aktywne
(nadaja sygnal ciagle), ale takze pasywne, np. dyktafon lub podstuchy nadajace pakiety
informacji do od biﬂl'{}' tylko raz na dobe. Bezprzewodowe urzadzenia podsluchowe mimo
niewielkich rozmiarow uzyskujq dobry 2asigg i jakosE diwighu, jednak jedna bateria 2asila je
okoto 14 dni. Niektore mozna wpiac w siec telefoniczng i miec zasilanie az do ich wykrycia.

Konkurencja czesto stosuje urzadzenia padstuchowe w zakresie pozyskania strategicz-
nych informacji o danej spofce. Koszt sprawdzenia, czy w danym pomigszczeniu nie ma
takich urzadzen, wynosi od 30 do 50 2t za metr kwadratowy przeszukiwane] powierzchni
podiogi. Takie ustugi firma zlecajaca moze wliczyc w koszty.

Wojsko czy policja korzystajg czesto z gorszepo sprzetu niz oferowany na rynku, chyba ze
sa to wyspecjalizowane stuzby, np. ABW, CBA czy CBS. Te ostatme viythujg muin. urzadzenia
umozliwiajace zdalne podstuchiwanie telefonu komaorkowego, do czego awykly uzytkownik
nic ma bezposredniego dostepu. Oczywiscie mozemny dac komus telefon 2 odpowiednim
oprogramowaniemn do podstuchiwania rozmow i otoczenia, ale jest to trudniejsze w realizacji
i melegalne. Sprzetu podstuchowego nie wliczymy ted w koszty.

cchrony informacji niejawnych.
W sumie to kilkadziesiat osob
- informuje biuro prasowe
Grupy Lotos. Kancelarie tajne
maja rownies filmy budowlane,
informatyczne i inne, ktore
wykonuja okreslone prace

Eded Sk da W L\_rj;\-:\..u., t.l'ul.n_-l Iguild ..t.-l'.r'r
Giranicznej, Sluzby Wigzienne)
itel.

Audyt bezpieczenstwa

Wielu specjalistéw uwada, Ze
przed wyplywem poufnych in-
lﬂrm.u__p zwlaszcza w firmach,
krore doswiadezyly juz takich
SYTURC]i, moEe uchronié pree-
prowadzenie audytu bezpic-
czenstwa Jego glownyvm celem
jest m.in. ocena stanu begpie-
crenstwa w badanym podmio-
cie. - Prowadzimy takic audyry
1 tworzvmy raperty pokontrol-
ne uwzgledniajace m.in. kon-
kretne zalecenia dla firm., Pra-
widlowo wykonany audyt hez-
picczenstwa wymaga odpo-
wiedniego spraetu, wiedzv oraz
doswiadczenia - mowi Czeslaw
Wiencis, porucznik w stanie
spocevnku, prezes Euro-Soft

Poland. Taki audyt powin-
na przeprowadzic firma ze-
winetrzna, ktdra moze krvtyez-
nie spojrzed na funkejonujjee
w danvm przedsigbiorstwie
proceduryi systemy zabezpie-
czen, - Zalecenia powinny bvé
AFLFLIWY Lq.ﬂ' LB L WY LR L l”' A
inny podmict. Wprowadzone
w firmach prm.a.:lun h-_:'pn:
czenstwa powi nnvhu na hiezg
co sprawdzanc, Wi n fikowane
I dostosowvwane do aktualnyveh
modeli biznesowych —wjfj'rl:l:ni il
Pawel Kogyra, szef komunikacyi
gieldowego Comarchu,

Przypadek Enei

Dopuszczajac inny podmiot
do przeprowadzenia audytu
bezpicczenstwa, nalezy _]L"dt'ld!-.
zachowa¢ szczepdlng ostroi-
nosc, gdvi i w takim preyvpadku
moze si¢ okazad, e zaistnialo
ZACTOECIIC SEPICCOSTWEem go-
spodarczvim.,

Doswiadezvla tego grupa
cnergetvezna Enea, Podejrze-
ni¢ szpicgostwa gospodarczego
zoloszono nie tvlko do prokura-
tury, ale tez do ABW. Spraws

zaczela sig kilka miesiecy temu.
Obecny prezes Enei Macigj
Owezarek po objeciu stanowi-
ska postanowil przeprowadzié
audvt bezpieczenstwa obiegu
informacji. Zlecenie na wykona-
nie tego zadania dostala firma
LED, KLU SRl QOsTe F‘U
do waznyeh z biznesowego
punktu widzenia dokumentow.
Przedstawiciele zarzadu Enei
stwierdzili, ze dzialania te byly
konieczne, by spraw dzi¢, kto
ma dostep do waznych doku-
mentow. Zwiszkowey jednak
zakwestionowali cevielnosd
dzialan TFS. Pojawily si¢ plotki,
#e spotka doradeza wyprowa-
dza z firmy dane, ktore moge
wykorzystac _|r.,|:i¢.‘]1| z zachod-

nich koncerndw zainteresowa

nych prywatyzacia Enei. Nawy-
nik dochodzenia ABW w tej
sprawie trzeba poczekad. Zato
w ocenie wiladz Enei oraz
przedstawicieli Ministerstwa
Skarbu Panstwa powstajace
spekulacie sa celowo nagkasnia-
ne, cho¢ nie majg zadnych pod-
ataw me I!"':"t'ﬂ]‘""..’ﬂ?.r‘l‘_i.'l._‘]'l.
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Pluskwa Mikrenadaird do podshachu maoze bef whudowany w gniazdkn sieciowe. priedhizads,

Ralwulator, zegarck. W restowie @ cdhicmikiern ZB0-1400
Mikrokamera Harmera mote byl wmontowana w srawat, I:'Jg-:l[ll‘i okufary, gur 250- 2000
Sipieg tekstu Urzqdzenie USHE, kiore repestruje dreuty ekranw, pnaki wplsane ra klawigturie kempuiera,

odwiedzane strony wosieci | rozmowy w komunikatorach tekstowych np. gadu-gadu) 160-750
Spyphone Mk wiar 1 restawem de socseachy roprdw, oboczenia, podplqcu srsde | us1atena

caklacne] lpkalizalfi 5P% SAO-4500
Wykrywacz podsiuchu Jestaw pozwalajacy na wyknpcle urzgdren aktywnych (nadajacych ciggle) i@ nieakbywnych

[np, cystatany lub urzgdrend sysylajace pakret informac) oo odbiargy <az na coabel £ 0- 4505
Zagluszacz podsluchu Emituje diwieki, kidre wniernodimiajd odtwoezenie ?_II:ru z podshuchy 2000-4004
Usluga wykrywania SprIwdEanic pormsessiien na obecrodi urzgpdzen padshahowszh,
podstuchdw cend 24 metr kwadratowy badane pawierzchm 50-50
Programy antywirusowe Licenoa wdzielana na ok (np. Kaspersky, Sod 38, cena 1a jedno slanowisko §- 100
dia firm
Szkolenia otwarte Iroydiniows szkolenta otwarte dla pracownikow fem, pracownikow kancelarii tajnych,

w Fakresie beppicrenstna infoemar L000- 2004
Sikolenia zamknigte Jeden doien szkalenia preygotowancpo dla kondkaetnej Frmy (dia gruoy 30 osobi nd 5000

dla firm
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